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OMAVALVONTASUUNNITELMA

JOHDANTO

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsendisten ammatinhar-
joittajien, Kansaneldkelaitoksen seka Kanta-valityspalveluiden tuottajien tulee tehda
omavalvontasuunnitelma (Maarays 2/2015,THL/1305/4.09.00/2014). Suunnitelman avul-
la ylldpidetdan ja kehitetaan organisaation tietoturvaa ja tietosuojaa.

Omavalvontasuunnitelmalla varmistetaan potilastietojen asianmukainen ja tietoturvalli-
nen kasittely ja sadilytys. Omavalvontasuunnitelmaa on paivitettava jatkuvana prosessina
osana yrityksen tietoturvaa ja laadunhallintaa. Kantaan liittymisen yhteydessa tulee
omavalvontasuunnitelmaa myds paivittaa.

Omavalvontasuunnitelma tulee olla tehtyna voimassa olevan lain mukaan 31.12.2017
mennessa. Suunnitelmaan kirjataan nykyiset kaytannot ja/tai tyon alla olevat tulevat
kaytannot. Omavalvontasuunnitelma on jatkoa organisaation itseauditoinnille ja tulee sen
korvaamaan.

Omavalvontasuunnitelmassa viitataan aina kuin mahdollista olemassa oleviin erikseen yl-
lapidettaviin ohjeisiin ja dokumentteihin. Olennaista on, ettd suunnitelman linkkien tai
tietojen avulla on selvaa, mistd dokumentaatio on I6ydettdvissa tai vaatimuksen taytty-
minen on todennettavissa. Mikali muuta valmista dokumentaatiota ei ole olemassa tai
saatavissa, on mahdollista kuvata vaadittavat asiakokonaisuudet ja toimintatavat suo-
raan omavalvontasuunnitelmaan.

Omavalvontasuunnitelmalla varmistetaan potilastietojen asianmukainen ja tietoturvalli-
nen kasittely ja sadilytys. Omavalvontasuunnitelmalla kehitetaan yrityksen sisdista toimin-
taa. Omavalvontasuunnitelmaa on paivitettava jatkuvana prosessina osana yrityksen tie-
toturvaa ja laadunhallintaa.

Omavalvontasuunnitelman tavoite on yllapitaa asiakkaiden ja eri yhteistyékumppaneiden
luottamusta yrittajantarjoaviin palveluihin seka niiden tietoturvan, tietosuojan ja yksityi-
syydensuojan toteutumiseen.
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OMAVALVONTASUUNNITELMA

2. SUUNNITELMAN KOHDE

Tama omavalvontasuunnitelma koskee seuraavaa yritysta.

Yritys | Fysio Ohmeroluoma Oy
Y-tunnus | 2770575-6
Paatoimiala | Fysioterapia
Kotipaikka | Vihti

Kayntiosoite

Tuusantie 3, 03100 Nummela

Vastaavana johtajana

Fysioterapeutti Hannele Ohmeroluoma

Omavalvonnan vastuuhenkilo

Hannele Ohmeroluoma

Muut toimitilan kayttajat

Ammatinharjoittaja fysioterapeutti Jari Kalatie

Aluehallintoviraston lupa
myonnetty

8. elokuuta 2016

Tietosuojavastaava

Hannele Ohmeroluoma

Hannele Ohmeroluoma

Arkistohoitaja

Omavalvontasuunnitelmaa paivitetaan aina tarvittaessa. Paivityksen hoitaa tietosuoja-
vastaava, joka on myds vastuussa tiedon siirtamisesta kaytantoon. Omavalvontasuunni-
telman toteuttamista seurataan jatkuvasti ja epakohtiin puututaan tarvittaessa.

PERUSTELUT

Asiakastietolain mukaan jokainen sosiaali- ja terveydenhuollon palvelujen antajan on ni-
mettava seuranta- ja valvontatehtdvia varten tietosuojavastaava. Tietosuojavastaavan
tehtdvana on valmistella tietosuojaa koskevia ohjeita ja yllapitaa niité yhdessa potilasre-
kistereiden vastuu henkildiden kanssa, toimia erikseen sovitusti asiantuntijana sosiaali-
ja terveydenhuollon asiakastietojen sahkoista kasittelyd koskevan lain mukaisissa tieto-
suojaa ja potilasrekisterida koskevissa asioissa seka seurata ja valvoa, etta tietosuojaoh-
jeita noudatetaan potilasty6ssa ja muussa toimintayksikdén toiminnassa. Tietosuojavas-
taavalla on oltava myds kaytdnndssa riittdvat resurssit seka toimivalta tehtdavdssa me-
nestyksellisesti suorittamiseksi.

Itsendisen ammatinharjoittajan, joka toimii itsendisesti omissa tiloissa, ei tarvitse nimeta
toiminnalleen tietosuojavastaavaa, mutta tietosuojaa koskevat vastuut ja velvoitteet
koskevat myd@s itsenadisia ammatinharjoittajia.

Tietosuojavastaavan tarkemmat tehtavat on esitetty linkissa:
http://www.kanta.fi/tietosuojavastaava

Arkistonhoitaja voi kayttéliittymansa avulla tehda arkistonhoidollisia toimenpiteita Poti-
lastiedon arkistoon arkistoiduille asiakirjoille. Arkistonhoitaja voi hakea ja tarkastella ar-
kistoituja asiakirjoja ja niiden kuvailutietoja, muokata tiettyja asiakirjan kuvailutietoja
seka tarkastella asiakirjojen havityslistaa. Arkistonhoitaja ei voi itse poistaa asiakirjoja
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vaan asiakirjojen poistaminen Potilastietojen arkistosta tapahtuu automaattisesti, kun
asiakirjojen sailytysaika on paattynyt.

Tarkemmat tiedot 10ytyvat linkista: http://www.kanta.fi

Arkistonhoitaja voi kuitenkin jatkaa potilastietojen sailytysta 1, 3 tai 5 vuotta kerrallaan,
mikali potilastietojen sailyttamiselle on viela potilaslain tarkoittama tarve.

Arkistohoitajan tehtaviin voidaan sisallyttda myo6s yrityksen lakisadteinen velvollisuus
huolehtia sailytysajan ylittaneiden tietojen poistamisesta my0Os rekisteripitdgjan omista
jarjestelmista. Kanta-arkistosta poistettu tieto ei valttamatta poistu yrityksen omasta jar-
jestelmastd, ellei ndin ole oman jarjestelmatoimittajan kanssa nimenomaisesti sovittu.

Arkistohoitajan tarkemmat tehtavat on esitetty linkissa:
http://www.kanta.fi/documents/12105/4035331/Arkistonhoitajan+toimintamallit+ja+ark
istonhallinta/2ef5f747-edc8-403c-986f-d5615a97e5af
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OMAVALVONTASUUNNITELMA

YLEISET TIETOTURVAKAYTANNOT

Paakayttaja | Hannele Ohmeroluoma

PERUSTELUT

Jokaiselle tietojarjestelmalle on nimettava paakayttdaja, jonka vastuulla on huolehtia
jarjestelman kayttooikeuksista. Paakayttdjalta vaaditaan hyvaa tietoturva- ja tietosuoja-
osaamista. Lisaksi tiedon omistajien ja paakayttajien on huolehdittava tiedon koko elin-
kaaren hallinnasta ja ICT- varautumissuunnitelmista, missda kuvataan vastuuhenkil6t,
roolit ja toimintamallit riskien toteuttamisen varalta.

Yrityksen tulee laatia toiminnalleen tietoturvapolitiikka, joka koskee kaikkia potilastietoja
seka kasittelya valineesta riippumatta. Tiedot luovutetaan vain voimassa olevan lainsaa-
danndn puitteissa tai asiakkaan erillisella kirjallisella luvalla. Tietojen sailyttaminen ja
hyddynnettavyys seka saatavuus turvataan siten, ettei esimerkiksi onnettomuus tai tal-
lennusvalineen sarkyminen tai valineen teknisen tuen tai luotettavuuden loppuminen
vaaranna tietojen sailymista.

Viitaten:

o Malli tietoturvapolitiikaksi (Suomen Fysioterapeuttien ja Fysin oma malli)

o Tietoturvaohjeet henkildstdlle (Suomen Fysioterapeuttien ja Fysin oma malli)

o Johdon tietoturvavelvoitteet fysioterapiayrityksessa (Suomen Fysioterapeuttien
ja Fysin oma malli)

PERUSTELUT

Yrittdjan (esimiehen) vastuulla on huolehtia ja noudattaa ty6nantajaa koskevien lakisaa-
teisten tietoturva- ja tietosuojavelvoitteiden toteutumisesta. Yrittajat, esimiehet, tieto-
suojavastaava ja tietojarjestelmien paakayttajat vastaavat tyontekijoiden kayttooikeuk-
sista tietojarjestelmiin ja niiden tietosisaltdihin tyotehtavien edellyttamassa laajuudessa.
He huolehtivat loppukayttdjien riittdvasta perehdytyksesta yrityksen tietoturvakaytantei-
siin varmistaen, etta jokainen ymmartaa niiden merkityksen tydtehtavissaan.

Esimieheltd odotetaan esimerkillistd seka vastuullista tietoturvakayttaytymista ja heilla
on raportointivelvollisuus tietoturvapoikkeamista tietosuojavastaavalle. Tydntekijan vas-
tuulla on my6s huolehtia kasitteleméansa tiedon oikeellisuudesta, saatavuudesta ja luokit-
telusta, seka huolehtia, ettd organisaation tiedot ovat asianmukaisesti kaytettavissa. Tie-
tojen sdilytys- tai arkistointiajan paatyttya ne on havitettava ohjeiden mukaisesti. Tyodn-
tekijalla on velvollisuus raportoida tietoturvaongelmista oman organisaation tietoturva-
vastaavalle.

Tiedot tulee myo6s suojata tai varmentaa silta varalta, ettd onnettomuus tai laitteen tek-
nisen kayttdéian pdattyminen ei esta arkiston yllapitoa tai padsya tietoihin. Esimerkiksi
kovalevy saattaa ajan kuluessa rikkoutua tai vanhentua siten, ettei tiedon lukemiseen
teknisesti kykenevia jarjestelmia ole enaa saatavilla.
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Koulutus, ohjeistus ja kayttokokemus seka niiden seuranta

Kaytossa on Acute-asiakashallintaohjelma, johon on paakayttajan yhteiskoulutus. Kayt-
téonottoprojektin aikana kasitellaan seuraavat asiat:

Acute-jarjestelman ohjeet uuden kertomuksen kayttdonottamiseksi.
Koeajoasennus harjoittelukayttéoon, missa harjoitellaan uuttaa jarjestelmaa.
Aiempien kirjausten siirto uuteen kertomukseen.

Acute-jarjestelman asetuksien maarittely.

Kortinlukuohjelman asennus.

Ohjeet eArkistopalvelun kaytélle Acute-jarjestelman osalta.
Acute-jarjestelman kytkeminen eArkiston yhteyteen.

O O O 0O O O O

Terveyden- ja hyvinvointilaitoksen rakenteisen kirjaamisen opiskelu ja kouluttautuminen.
Seurataan ohjeistuksia ja noudatetaan niitéd Kanta-jarjestelmdn osalta reaaliajassa.

Kaikkien henkildiden tulee kayda Potilastiedonarkiston verkkokoulutus ja tietoturvakoulu-
tus.

PERUSTELUT

Tietoturvatoiminta vaatii henkilostolta tietoturvakdytanteiden tuntemista ja ohjeiden
noudattamista. Tietoturvakoulutukset ja tietoturvatietoisuuden lisdaminen ovat osa
saannollista kehittamis- ja perehdytystoimintaa, jotka tyodntekijat on velvollinen suorit-
tamaan.

Kanta / Arkistokoulutus: http://www.kanta.fi/Arkistokoulutus/story.html
Kanta / Tietoturvakoulutus: https://verkkokoulut.thl.fi/web/kanta/tietoturva/sisallot

Toimintamallien koulutus ja perehdytys
Henkildston perehdyttamiskaytannot:

1. Uusi tyontekija
Talla hetkelld minulla ei ole tydntekijoita.

2. TyOsuhteessa oleva henkild
Talla hetkella ei ole tydsuhteessa olevia henkildita.

3. Henkiléstén kouluttaminen laadunhallintaan ja asiakasturvallisuuteen.

4. Vuokralaisella on perehdytyskansio, josta I6ytyvat tietoturvallisuuteen, laadun-
hallintaan ja asiakasturvallisuuteen liittyvat asiat.

Tietojarjestelmien kayttokoulutus

Tietojarjestelmien toimittajat jarjestavat koulutuksia tietojarjestelmiin. Henkilékunta vel-
voitetaan osallistumaan naihin tai osoittamaan muutoin osaamisensa tietojarjestelman
kayttdon.

Riittava kokemus

Mikdli henkilolla ei ole riittdvaa kokemusta, kdydaan hanen kanssaan kdaytanndssa on-
gelmakohdat |api ja harjoitellaan ohjelman kayttoa.
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OMAVALVONTASUUNNITELMA

Ohjeet ja koulutus potilastietojen kasittelyssa

Potilastietojen kasittelyn ohjeet 16ytyvat sille varatusta kansiosta. Kansio sijaitsee luki-
tussa kaapissa, mista l0ytyvat myds potilastiedot ja -lahetteet. Kaapisto pidetaan virka-
ajan ulkopuolella aina lukittuna ja avataan, kun tydskennelldan toimitiloissa. Ohjeita
paivitetadn aina tarvittaessa, esimerkiksi paivitysten yhteydessa.

PERUSTELUT

Potilastiedot ovat lahtdkohtaisesti arkaluonteisia henkil6tietoja, joita ei saa kasitelld il-
man lain tarkoittamaa poikkeusta tai potilaan lupaa.

Kasittelylla tarkoitetaan henkildtietojen keraamista, tallentamista, jarjestamista, kayttoa,
siirtymista, luovuttamista, sailyttamista, muutamista, yhdistdmista, suojaamista, poista-
mista, tuhoamista seka muita henkildtietoihin kohdistuvia toimenpiteita.

STM: Potilasasiakirjojen laatiminen ja kasittely
Opas terveydenhuollolle:

https://www.julkari.fi/bitstream/handle/10024/112073/URN%3aNBN% 3 afi-
fe201504225719.pdf?sequence=1

Henkildtietolaissa sdaadetdan poikkeuksista potilastietojen kasittelykieltoon. Niitd saa ka-
sitelld terveydenhuollossa silta osin kuin ne ovat valttamattémia potilaan hoidon tai
muun laissa sdaadetyn tehtavan kannalta.

Henkilorekisterin kayttotarkoitus on aina maariteltava ennalta:
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523

Terveydenhuollon ammattihenkilé, muu terveydenhuollon toimintayksikdssa tydskentele-
va tai sen tehtavia suorittava ei saa luovuttaa sivullisille potilasasiakirjoihin sisdltyvia
tietoja, jos siihen ei ole potilaan kirjallista suostumusta taikka luovutukseen oikeuttavaa
tai velvoittavaa lain saanndsta.

Saannods koskee asemasta, ammatillisesta koulutuksesta tai tehtavasta riippumatta kaik-
kia niita, jotka osallistuvat potilaan hoitoon tai siihen liittyviin tehtaviin.

Terveydenhuollon toimintayksikdn salassapito- ja kayttajasitoumusmalli:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetu
ntoimis-

to/oppaat/6JfgdHak3/Malli terveydenhuollon toimintayksikon salassapito ja kayttajasit
oumukseksi.pdf
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KAYTTOYMPARISTON JA USEIDEN JARJESTELMIEN YH-
TEISET TIETOTURVAKAYTANNOT

Laatukasikirja 16ytyy lukitusta kaapista, missa sailytetéaan myds potilastiedot.
Menettelyt virhe- ja ongelmatilanteissa

Kayttamamme potilastietojarjestelma (Acute) on A-luokan tietojarjestelma, joka kytkey-
tyy kansallisiin palveluihin. Mikali kyseisessa jarjestelmdssa havaitaan potilasturvallisuut-
ta, tietosuojaa tai muuta A-luokan tietojarjestelmalle asetetuista olennaisten vaatimusten
tayttymisesta havaittu poikkeamaa, menettelemme seuraavasti:

1. Organisaatiossamme padkayttajaroolissa toimiva henkilo selvittad, ettd kyseessa
on tietojdrjestelmasta johtuva poikkeama.

2. Mikali kyseessa on edella esitetty poikkeama, joka on vakavuudeltaan merkitta-
va, ilmoittaa paakayttajaroolissa oleva henkilo tasta potilastietojarjestelman
toimittajalle tdman osoittamalla tavalla (tavanomaisimmin puhelimitse tai sah-
kopostitse).

3. Mikali poikkeama on merkittavasti potilasturvallisuutta vaarantava, ilmoittaa
paakayttaja tasta ensisijaisesti organisaatiomme johdolle, joka tekee poik-
keamasta ilmoituksen Valviraan ja ryhtyy tarvittaviin toimiin potilasturvallisuu-
den palauttamiseksi.

Vastuu potilastietojarjestelmassa havaittujen poikkeamien korjaamiseksi on potilastieto-
jarjestelman toimittajalla.

Jarjestelmien kdyttoohjeiden hallinnointi ja saatavuus

Kayttamamme potilastietojarjestelmdan ohjeet ovat kaikkien jarjestelmakayttdjien saata-
villa jarjestelman kayttéohjepalvelussa (Help & Manual).

Potilastietojarjestelman toimittaja paivittda ohjeet versiopaivityksen yhteydessa.

Organisaatiomme pitaa kirjaa siita, etta kaikki potilastietojarjestelman kayttajamme ovat
saaneet riittavan koulutuksen potilastietojarjestelman kayttéon ja tietavat mista ohjeet
6ytyvat.

Versiopaivitysten yhteydessa organisaatiomme huolehtii siitd, etta kukin potilastietojar-
jestelman kayttaja perehtyy niihin muutoksiin, joita jarjestelmaan on tullut ja kyseisiin
kayttoohjeisiin ja maaradyksiin, joita potilastietojarjestelman toimittaja antaa.

Potilastietojarjestelman sisdisten ohjeiden lisdksi, versiopaivitysten yhteydessa organi-
saatiomme tarkistaa sisdiset potilastietojarjestelmaan liittyvat kayttétapaohjeistonsa ja
varmistaa, etta kaikki kayttajat ovat tietoisia, mikali naihin tulee muutoksia.

Jarjestelmien asennus ja ylldpito yleisesti

Kaytamme potilastietojarjestelmaa (Acute) sovellusvuokrauksena. Potilastietojarjestel-
man asennus-, paivitys- ja yllapitovastuu on toimittajalla. Potilastietojarjestelman paivi-
tyksen yhteydessa paakayttajaroolissa toimiva henkildomme varmistuu, etta potilastieto-
jarjestelma toimii A-luokan tietojdarjestelman olennaisten vaatimusten mukaisesti. Var-
mistuminen suoritetaan joko tehostetulla kaytdén valvonnalla tai testaamalla.
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Yrittdjan tai tietosuojavastaavan vastuulla on fyysisten salausten (palomuuri, virustorjun-
ta) paivitys.

Tilojen, tydasemien, tallennusvadlineiden ja tulosteiden turvallisuus

Tyétiloihin on omat avaimet, joita ei anneta ulkopuolisille. Tyétila suljetaan asianomai-
sesti omalla avaimella. Nayttépdatteet pyritddan suojaamaan siten, ettei sivullisilla ole na-
koyhteytta. Nayttd menee lukitustilaan silloin kun sita ei kdayteta 30 min kuluttua ja sisal-
le paasee tietylla salasanalla. Virustorjuntaohjelmana kaytetdan Norton-viruksen-
torjuntaohjelmaa. Mobiililaitteet, tabletit ja alypuhelimet on suojattu salasanalla. Potilas-
tietojarjestelmaan kirjaudutaan kayttdjatunnuksella ja vahvalla  salasanalla. SIM-
korteissa on PIN -koodit ja laitteissa on viruksentorjuntaohjelma.

Paakayttajalla on oikeus asentaa ohjelmistoja ja sovelluksia yrityksen laitteille. Tulostin
on sijoitettu lahelle tietokonetta, jotta tulosteet eivat joudu vaariin kasiin. Potilastietoja
sisaltavat paperitulosteet sailytetaan lukittuna. Ulkoiset kovalevyt ja muistitikut on suo-
jattu salasanalla.

Kaytamme potilastietojarjestelmaa (Acute) sovellusvuokrauksena, jolloin potilastietojar-
jestelma ei tallenna mitdan tydasemalle. Lisaksi kayttdjia on madratty olemaan tallenta-
matta mitdan potilastietoa tydasemalle. Potilastietojarjestelman sisdltéaman tiedon fyysi-
sen tietoturvan ja palvelimen virustorjunnan vastuu on potilastietojarjestelman toimitta-
jalla. Liikenndinti organisaatiomme tytasemien ja potilastietojarjestelman valilla on salat-
tu.

Muut kayttoympariston kaytannot
Laitteiston rikkoontuessa hankitaan tukipalvelut alan ammattilaisilta. Verkkoyhteys on
hankittu talla hetkella (5/2017) Elisan kautta. Sopimusehdot [6ytyvat tyopisteen tiedoista

ja laatukansiosta. Tarvittaessa kaytetadn etayhteyttd, esimerkiksi Acuten kanssa.

Langaton WiFi-verkko:

o Reititin: TeleWell
o Tyyppi: TW-EAV510 ADSL2+ | VDSL2 WLAN Router
o Suojaus: WPA2/WPA -PSK
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5. KAYTTOVALTUUKSIEN, PAASYNHALLINNAN JA KAYTON
SEURANNAN YLEISET KAYTANNOT

Kayttdjaryhmat

Organisaatiomme kayttamadn potilastietojarjestelman (Acute) kayttdéoikeudet toimivat
kayttajaroolien ja -ryhmien mukaisesti. Ajankohtainen tieto kayttdjista ja heidan kaytta-
jarooleistaan I6ytyvat potilastietojarjestelmasta.

Kdyttovaltuushallinnan ja kdyton seurannan kaytannot

Yllapitajalla on oikeudet mydntaa kayttdoikeus kunkin ammattiryhman tyén vaatimassa
laajuudessa. Tietosuojavastaavalla on oikeus seurata lokitietoa, muuttaa merkintéja ja
poistaa niita.

Jarjestelmaan tunnistaudutaan joko henkilokortilla tai kayttajatunnuksella ja vahvalla sa-
lasanalla.

Kayttamdaamme potilastietojarjestelmaan (Acute) kayttévaltuuksia antaa vain jarjestel-
man paakayttaja. Kayttooikeuden toteaminen tehdaan joko pdakayttajan tai organisaa-
tiomme johdon toimesta. Kayttdovaltuuksien muuttaminen tai poisto tapahtuu paakaytta-
jan toimesta, johdon aloitteesta tai erikseen sovitun kaytdannén mukaisesti. Potilastieto-
jarjestelmaan kirjaudutaan joko

1. Kayttajatunnus ja salasana- yhdistelmalla tai
2. Toimikortilla

PERUSTELU

Sahkoisten potilasasiakirjojen kayttdéa seurataan ja valvotaan lokitietojen avulla ennalta
maaritellyn suunnitelman mukaisesti. Sahkdisten potilastietojen kayttéon ja luovutuk-
seen liittyvat lokitiedot tulee sdilyttda eheind ja muuttumattomina 12 vuotta niiden syn-
tymisesta.

Katso lisdtiedot osoitteista:

Tietovaltuutettujen toimisto: http://www.tietosuoja.fi/fi
Viestintavirasto: https://www.viestintavirasto.fi

Potilastietojarjestelmaamme tietosuojaan liittyvia kdyttdlokeja valvotaan pistokokein tie-
tovastaavan toimesta. Mikdli vaarinkdytosepailyja esiintyy, tietosuojavastaava selvittaa
asiaa. Mikali vaarinkaytosepailyja havaitaan, eskaloi tietosuojavastaava asian organisaa-
tion johdolle, joka asioi viranomaisten kanssa asiaan liittyen.
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6. KANTA-PALVELUIDEN KAYTON TIETOTURVAKAYTANNOT

Kaytdamme potilastietojarjestelmaamme (Acute) sovellusvuokrauksella toimittajapalve-
luksena. Potilastietojarjestelman tietoturva on toimittajan vastuulla. Tama potilastietojar-
jestelma tarjoaa Kanta-palveluiden edellyttamat tunnistamis- ja todentamisratkaisut se-
ka tarjoaa riittavat varmenneratkaisut.

Luvussa 5 on kerrottu tarkemmin potilastietojarjestelmamme kayttévaltuuksien hallintaa.
Toimenpiteet poikkeustilanteessa
Potilasarkiston kirjauksissa siirrytdan poikkeustilanteessa paperikirjaukseen siihen asti,

kunnes tilalle saadaan uusi jarjestelman toimittaja tai ongelma ratkeaa.

Kelan hairidviestinnanohje:
http://www.kanta.fi/documents/12105/3447366/Toiminta+hairiétilanteissa 31072015/d
12408b1-aaa5-4ba3-a7e3-45eced40a2ef
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7. TIETOJARJESTELMAT

Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)

Acute
o Versio: 5.2 tai sita uudempi
o Toimittaja: Acuvitec Oy
o Osoite: Aleksanterinkatu 32, 33100 Tampere

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka B)

Acute
o Versio : 4.2
o Toimittaja : Acuvitec Oy
o Osoite: Aleksanterinkatu 32, 33100 Tampere

Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakas- ja
potilastietojen suojaamisen kannalta

o Operaattori: Elisa

o Osoite: PL 1, 00061 Elisa
o Internet: ADSL

o 0OS-jarjestelma: Windows 7
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TIETOJARJESTELMAKOHTAISET OHJEET JA SUUNNITEL-
MAT

Acute (luokkaan A kuuluva)

Acute (tarkemmat tiedot ks. luku 7)

Kayttotarkoitus:
e Potilastietojarjestelma.

o Kayttajaryhmat:
¢ Ajankohtainen lista kayttajaryhmista loytyy potilastietojarjestelmasta.
e Ks. luku 5.

o Kayttdohjeet:
e Jarjestelman sisdiset ohjeet.
e Organisaation sisaiset toimintaohjeet.

e Ohjeiden paivittaminen ja jakelu:

e Ks. luku 4.

e Menettely virhe- ja ongelmatilanteessa:
e Ks. luku 4.

o Kayttdvaltuushallinta jarjestelmassa:
e Ks. luku 4.

e Tunnistautuminen jarjestelmdssa:
e Ks. luku 5.

o Lokit:

e Potilastietojarjestelmassa on kayttoloki, jonka avulla pystytaan seuraamaan
jarjestelman kayttda ja havaitsemaan mahdolliset vaarinkaytokset.

e Jarjestelman lukkiutuminen:
e Jarjestelma lukkiutuu, kun jarjestelma on kayttamatta 30 min tai kun toi-
mikortti otetaan pois kortinlukijasta.
e Jarjestelman kayttajatunnus lukkiutuu viidesta vaardsta salasanasta tai ase-
tetun padivamaaran umpeuduttua.

e Jarjestelma on Kelan auditoima.
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Acute (luokkaan B kuuluva)

Acute (tarkemmat tiedot ks. luku 7)

Kayttotarkoitus:
e Potilastietojarjestelma.

o Kayttajaryhmat:
e Ajantasainen lista kayttajaryhmista 16ytyy potilastietojarjestelmasta.
e Ks. luku 5.

e Kayttdohjeet
e Jarjestelman sisdiset ohjeet.
e Organisaation sisdiset toimintaohjeet.

e Ohjeiden paivittaminen ja jakelu:

e Ks. luku 4.
e Menettelyt virhe- ja ongelmatilanteissa:
e Ks. luku 4.
o Kayttdvaltuushallinta jarjestelmassa:
e Ks. luku 4.
e Tunnistautuminen jarjestelmdssa:
e Ks. luku 5.
o Lokit:

e Potilastietojarjestelmassa on kayttoloki, jonka avulla pystytdan seuraamaan jar-
jestelman kayttda ja havaitsemaan mahdolliset vaarinkaytokset.

e Jarjestelman lukkiutuminen:
e Jarjestelma lukkiutuu, kun jarjestelma on kdayttamatta 30 min tai kun toimikortti
otetaan pois kortinlukijasta.
e Jarjestelman kayttajatunnus lukkiutuu viidesta vaarasta salasanasta tai asetetun
paivamaaran umpeuduttua.

Fysio Ohmeroluoma Oy 15 (16) Tulostettu: 12.12.2018



OMAVALVONTASUUNNITELMA

Jarjestelmad Y (muut jarjestelmat)

Jarjestelmat, versiot, toimittajat ja toimittajien osoitteet:
e Ks. luku 7.

Kayttotarkoitus:
e Potilastietojarjestelman toimintavalmius.

Kayttajaryhmat:
e Paakayttdja ja vuokralainen.

Kayttoohjeet:
e Arkistokaapissa.

Ohjeiden paivittaminen ja jakelu:
e Tarvittaessa.
e Paivitykset tulevat toimittajan kautta saannéllisesti.

Menettely virhe- ja ongelmatilanteessa:
¢ Yhteys alan ammattilaiseen tai Elisan asiakaspalveluun.

Jarjestelmakohtaiset tukipalvelut:
e Yhteys alan ammattilaiseen.

Asennus- ja yllapitovastuut seka vaatimukset:
e Vastuu padkayttajalla, joka huolehtii, etta kayttéjarjestelma toimii asianmukai-
sesti ja huolehtii tarvittavista huoltotoimenpiteista.

Menettelytavat ja vastuut virhe- ja poikkeustilanteissa:
o Paakayttdja vastaa siita, ettad virhe- ja poikkeustilanteessa potilastietoa ei saa
nahda ulkopuoliset ja tarvittaessa potilastieto dokumentoidaan paperisena siihen
saakka kun tilanne on saatu hallintaan.

Kayttovaltuushallinta:
o Paakayttdjalla ja vuokralaisella.

Tunnistautuminen jarjestelmassa:
e Salasanalla.

Lokit:
e Windowsin oma suojausjarjestelma palomuurilla ja Norton- virustorjuntaohjel-
ma.

Jarjestelman lukkiutuminen:
e Jarjestelma lukkiutuu jarjestelman ollessa kayttamattomana 30 min.
e Jarjestelman saa avattua uudelleen antamalla salasanan.
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